FIRMA DIGITAL

FIRMA DIGITAL

Con este manual vamos a obtener los documentos de la firma digital necesarios para el visado
telemdtico: “nombrearchivo.pfx”y “nombrearchivo.cer”

% i s SR Firma digital o Certificado de usuario:
# 3B Archivo con extension *.pfx” es la copia de seguridad de la

firma digital, lo utilizaremos para firmar.

=y v publica.cer Clave publica de la firma digital: Para la autentificacion de la
e firma digital. (NO hay que enviarlo al COADE)

7

BTENCION DEL CERTIFICADO DE FIRMA DIGITAL

Tenemos que seguir los siguientes pasos.
Solicitud del certificado

Acreditacion de la identidad mediante personacion fisica en una oficina de registro.
Descarga del certificado desde Internet.

Obtencidn de la clave privada.

Obtencion de la clave publica.

O N 0N =

1- Solicitud del tificad
Todo este proceso es obligatorio realizarlo desde el mismo equipo. Durante el proceso no se
puede cambiar de sistema operativo ni formatear el mismo, es aconsejable que se utilice
Internet Explorer o Google Chrome.

Entrar en la pdgina www.cert.fnmt.es

Tras acceder a la web, en la derecha de la pantalla, hacemos clic en

“Obtenga/Renueve su Certificado Digital” gf:g;g:dfo R[;*;‘i*t‘;‘l'e pu

o—

Hacer clic en “Persona Fisica’.
Certificados —Q

—

=

Persona Fisica

Y
Soporte Técnico 5

Utitidad de Fimlaﬁlr/
v Verificacion

Entidad sin Personalidad Juridica Configuracion del navegador
para obtener o renovar o’
Certificado ]

Exportar / importar
un Certificado

>

rtificados de componente
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http://www.cert.fnmt.es/

VISADO TELEMATICO

Inicio > Certificados > Persona Fisica >  Obtener Cerfificado Softwe

Persona Fisica Obtener Certificado software

Obtener Certificado Software
Si la desea puede adquirir un kit lector-tarjeta mpt:ngraﬁ(a para dotar a su certificado de
mayor sequridad de uso y custedia, Ver kits lector-

Consideraciones previas
El proceso de obtencién del Certificado software (como archivo descargable) de usuario,

se divide en cuatrg pasos.que dehen realizarse en el orden sefialado:
Solicitar Cerlificado

'g racion _del navegadol Pai

Acreditar identidad

in:

Descargar Certificado Soireibud dré un codigo_g a
acred su\\n y posteriormente en Mu"le
certificado.

Copia de Seguridad
3. Acledltaclon de la identidad en una Oficina de Registro. S

Obtener Cerfificado en Tarjeta
Obtener Gertificado con Android
Obtener Cerfificado con DNle
Verificar estado

Renovar RECOMENDACION: Copia de Seguridad del Certificado. Una vez obtenido el

Solicitar Certificado

NIE/NIE DEL TITULAR DEL CERTIFICADO
Para Persona Fisica introduzca en la siguiente casilla el NIF o MIE del titular del
certificado incluyendo las letras, atin en el caso en el que Ud. sea e representante del

titular,

Para Persona Juridica introduzca el NIF de la entidad (antes denominado CIF)
incluyendo las letras.

El NIF / NIE deberd tener una longitud de 9 caracteres. Rellene can ceros a la
izquierda si nmocess fio.

Enviar peficion

Internet Explorer @

I ﬁ' Un control ActiveX de esta pagina podria no ser seguro
/@l interactuar con otras partes de la pagina. i Desea

pemnitir esta interaccion? /‘

Confirmacién de acceso web 2
Este sitio web esta intentando realizar una operacién de certificado
l % digital en su nombre:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-cert
ificado-software/solicitar-certificado

Sélo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.

;Desea permitir esta operacion?
si ) No

Solicitar Certificado
El cédigo de solicitud para el NIF & es:
IMPORTANTE: Imprima esta pagina o en su defecto apunte este cédigo y guérdelo

ues lo necesitaré; tanto para acabar de cumplimentar la solicitud
gistro, como para la descarga de su certificado una vez se haya

generado.

FIRMA DIGITAL

Pulsamos  sobre "Obtener Certificado
Software”.

Vemos que aparecen 3 pasos para
conseguir nuestro certfificado.

-“1. Configuracion del navegador”. Siga
las insfrucciones que aparecen en
pantalla para configurar su navegador.

Una vez finalizada la configuracién del
navegador, pulsamos sobre el paso “2.
Solicitud via internet de su Certificado”.

Introducimos el NIF/CIF.
Una vez cumplimentada la casilla del NIF,
pulsamos sobre “Enviar peticién”

*la solicitud y descarga del certificado, se
tiene que hacer desde el mismo equipo.

Al enviar la peticidén le aparecerd un
aviso de seguridad, seleccione la
opcidén “SI".

Confirmamos el acceso web, vy
permitimos la operacion,
seleccionaremos “Si”

Nos aparecerd la ventana de confirmacion
con un NUmero de Registro.

Se deberd imprimir la pagina y acudir con
ella a una oficina de Hacienda junto con su
DNI y una fotocopia de su DNI.

Es muy importante que durante todo este proceso usted no cambie de sistema operativo ni

formatear el ordenador.
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Cabe la posibilidad de obtener el certificado con el DNIe digital. En este caso el solicitante
deberd proveerse de un lector de tarjetas. El proceso de solicitud del certfificado en tarjeta,
requiere igualmente la realizacion de los fres pasos senalados anteriormente, con la diferencia
de que la solicitud y la descarga han de hacerse con la tarjeta en el lector.

Para el primer paso (solicitud) la opcidon a elegir serd *OBTENER CERTIFICADO CON DNIle* y habra
de seleccionarse con la tarjeta dentro del lector, de esta forma, las claves se generan en la
tarjeta en vez de en el navegador. La descarga ha de seleccionarse igualmente con la tarjeta
dentro del lector para que se descargue el certificado en la misma.
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FIRMA DIGITAL

Nos personaremos en hacienda o cualquiera de las Oficinas de Registro de los Organismos
acreditados, con el nUmero de registro, junto con el DNI. Oficina mds cercana.

En
Organismos acreditados
una solicitud de certificado similar a ésta.
paso es para identificar a una
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RECOMENDACION:

3. [ le| certificado desde Internet

No hay que olvidar que al acudir a la
oficina de registro
| llevar el DNI, una fotocopia del DNI y el
Cdodigo de Solicitud del Certificado.

es imprescindible

Una vez que haya acudido a la Oficina de Registro, podrd descargar su certificado desde la

pdgina web.

Obtener Certificado software

Si lo desea puede adquirir un kit lector-tarjeta criptografica para dotar a su certificado de
mayor seguridad de uso y custodia, Ver kits lector-tarjeta

El proceso de obtencién del Certificado software (como archivo descargable) de usuario,
se divide en cuatro pasos que deben realizarse en el orden sefialado:

1. Configuracion del navegador. Para evitar problemas a la hora de
solicitar/descargar el certificado, por favor consulte este apartado y siga las
instrucciones indicadas.
2. Solicitud via intemet de su Certificado. Al finalizar el procedimienty/ de
solicitud, usted obtendrda un codigo que debera presentar en el momepfio de
acreditar su identidad y posteriormente en el momento de la desgfrga del
certificado.

3. Acreditacién de la identidad en una Oficina de Registrgf Si usted ha
solicitado un certificado de persona fisica, puede dirigirse a gfalquiera de las
Oficinas de Registro de los uI’Qn"ISI’T‘OS acreditados. Para su fomodidad, puede
fas OFICINAS MAS
egistro de la Agencia
figuiente para proceder a
una oficina de la Agencia
ontrard el enlace  en

usted hacer uso de nuestro servicio de localizacién d
CERCAMAS. Asimismo, si usted ha elegido una Cficina d
Tributaria para acreditar su identidad, debe esperar al di;
la descarga del certificado. NOTA: Para acreditarse
Tributaria es necesaria cita  previa.
www.agenciatributaria.es,

4. Descarga de su Certlflcado de Usuario. Apfiximadamente 2 horas despugs

de NaDerasmlis sedeme T Uliana de Registro, hadendo uso del
codigo de solicitud obtenido en el paso 2, podrd descargar su certificado desde
esta pagina web entrando en el apartado Descarga del Certificado.

Copia de Seguridad del Certificado. Una vez obtenido el
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Puede descargar el certificado desde la
pantalla que se le mostrard al pulsar la
opcién “Descarga del certificado”

NOTA: Si usted ha elegido una Oficina de
Registro de la Agencia Tributaria para
acreditar su idenfidad, debe esperar
aproximadamente media hora para
proceder a la descarga del certificado.


http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt
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Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador, el misma navegador y el
mismo usuario con el que realizé la Solicitud,

Deberd introducir su NIF/CIF y el cddigo
facilitado anteriormente, y pulsar sobre
“Enviar Peticion”.

Si usted ha extraviado su cédigo de solicitud, por favor péngase en contacto con
nuestro servicio de Soparte

FORMULARIO DE DESCARGA

Rellene el siguiente formulario y pulse el botén "Enviar peticion™ para completar

obtencion del Certificaderde Usuario-dela FNMT.

MEMNE[ |

Enviar peticion
Introduzea en la casilla cofrespondignte el NIF o NIE del titular del certificado, aln en
el caso de que Ud. sea el representante del titular. En caso de ser un certificado de
persona juridica introduzca el NIF (antes denominado CIF) de la entidad. EI NIF o NIE

debera tener una longitud de 9 caracteres. Rellene con ceros a la izquierda si es
necesario.

Internet Explorer @

| @) Un control Active, de esta pagina podria no ser seguro
N
k.

Aparece una advertencia de seguridad.
Pulse sobre “Si”

al interactuar con otras partes de la pagina.  Desea
permitir esta interaccion?

Descargar Certificado

gfﬁ:i?ﬁ:i%?iiiﬁﬁjﬁ? con éxito. Este certificado puede ser usado para USTed YO ﬁene SU CerﬂﬁCOdO digiTOI en

identificarle con otros servidores de la Administracion Publica, asi como para

intercambiar con ellos informacién segura. SU Ord e n O d Or

jilMPORTANTE!!:

En case de que NO haya hecho uso de una tarjeta criptogréfica, antes de proceder a
utilizar su certificade le recomendamos que haga una copia de seguridad en un
i itivo de almacenamiento externo: memoria USB, CD-ROM, etc. (Consulte las

Una vez obtenido su certificado NO lo borre, si lo hace no podra descargarlo una 22
vez.
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Ahora vamos a exportarlo a un fichero en el escritorio. Este fichero lo utilizaremos para firmar
desde la pagina web del COADE.

4.1 En Internet Explorer, en el meny, haga clic sobre Herramientas — Opciones de Internet...
Vaya a la pestana CONTENIDO, y haga clic sobre "CERTIFICADOS"” (Vaya al punto 4.3)

| Heramencas LI Opciones de Internet 7= Cenificados =
- " T
op CuleMapiseSupe nciees_ |_ropemrs _|__opoemcypunmen Propssito lanteado: | <Tedos> -]
Exploracion de inPrivate Ctri-MayisP Gowa | seowced | Piveadd =
[r— m rer———
Activar ls proteccion de rastreo Cartifcados - I 1 e
Use cerabcados pars s conennanes cradas y pars fres de
Filtrado ActiveX R | cenehcacdn Emido por Fechade... Nombre descrotvo
Sohucionar problemas de conesién. mm— e T =
Volver 2 aber dtima sesicn de Exploracion _— 1706/2015  <rnguro>
Agregar sitic al mend Inicio Pane— =
1 Atocomplatar smacens b 85070 &8 Comlomadin
DAQInAT web Dava INteNtar ANTCDATSE A oy
Ver descargas (] e e P e
Blogueador de elementos emergentes ' cwnodend
i SmadtSramn ’ Fuenies y Web Sices
7] tan fumntne b vieb Sices Conbauracén
Administiar complementcs 5@ ‘proporconan conterdo actualzado de
siios web, of cuslpuede leerse en
Configuracién de Vista de compatibiidad Intemet Exslorer y an ofros srogramas.
importar... || Exportar... Quitar Coomnes avanzadas
s e bk
" e fuent Propostos plantesdos del cersficado
«<Todos>
Windows Update
v ]
Panel de rendimeento CtrieShift-U
Hermmientas de desarrollo F12 i v ———
et sobre prodiamas de saios web
Optiones de Intemet
[ acetar | [ Cancetar |

4.2 En Chrome, abra los fres puntos de configuracion (parte superior derecha de la pantalla) -
Configuracion - Privacidad y seguridad — Mds - Gestionar certificados

l=l@] s
Configuracién
) M@

Cicle Nuevs pestaria =T

2 Googleytd
Nuevz Ctrl + N L7
Nus a de incogrits  Crl ~ Mays + N
@ 4 B Autocompletar
Historial »
Descargas Ctrl+ ) @ ( Privacidad y seguridad
Marcadores »
Zoom - 100% ¢ @  Aspecto
Imprimir... Ctl=p Q Buscador
Ctrl+ F
B0 Navegador predeterminado
>
Corta Copi Peg: @)  Alabrir
Ay » Configuracion avanzada -
Salir
B Gestionado por tu organizacisn Extensiones ]

Informacién de Chrome

Privacidad y segueidsd

Cenificados 5]
" Proposito planteado: <Tedos> "
. la cache y musha mds Personal I

| Entdades de cerafica * | *
Coii e et o ek Emitido para Emitdo por Fechade... MNombre descripivo
TnITEA O ACiin CR Puslen WAL 98 s el y o Genlenite (i puen meatana -

1301201 <nnguno>

M

L J
= expuestas en una quistr:
importar,.. | | Expartar... Quear Gposnes avanzadas
Propdetos planteados del cersficado
<Todos >
e |
Ayaciar a roaforar bs seguridac de Cheoma
i lstener mis informacsin acerca de cergficades Cce ]
dela e
Emdlar una sclicttud cero seguimients con fu vifico de navegacien
Permitir ales shkes web saber =4 tienes métodos de Fage guaniados [ )
nines para que b navegacon y ks bisguedos sean mds répidas o
ik BT o 1 sisiln Bt [Ag an
@

Getionar llaves de sequiidsd

T ablacn e pmqriddad y o6 bes FIN
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FIRMA DIGITAL

4.3 Seleccione su certificado. Haga clic sobre su nombre y pulse el botdn “Exportar”

Este es el Asistente para exportacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocadiones de

b
Al

de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dlic en Siguiente para continuar

Asistente para exportacién de certificados ==

e certificados desde un almacén de certificados a su disco.
E Un certificado, que se emite por una entidad de
certificacidn, es una confirmacion de su identidad
contiene informacién que e Usa para prof so
para establecer conexianes de red sequraiOn aimacén

Siguiente > | Cancelar

Se abrird el asistente para exportacion de

/ certificados.

Siga todo el proceso segun se especifica en las
imagenes, siguiendo el asistente.

Pulse en el boton “Siguiente”

Marque la opcion “Exportar la clave privada”, ya que vamos a crear un archivo que serd una
copia de su firma digital. Y pulse “Siguiente”.

Asistente para exportacion de certificados (=E3a)

Exportar [a clave privada
Puede elegir la exportacién de la dave privada con el certificado.

Las daves privadas se protegen con contrasefiss. Si desea exportar [a dave privada
can el certificado, debe escribir una contrasefia &n Una pagina posteriar.

“Desea exportar la dave privada con el certificado?
© Expartar la lave privada

(0 Mo exportar la dave privada

Mas informacion acerca de la exportadcn de daves privadas

<atds (|[ siguente > |) [ cancelar

Asistente para exportacion de certificados ===

Formato de archive de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdone el formato que desea usar:

s los certificados cién (si es posible)
@ Intercanihio de informacidn personal: PKCS #12 (PFX)
] Indluir todos los certificados en la ruta de acceso de certificacidn (s es posible)
" |Elimina" la dave privada sila exportadidn es correcta
] Exportar todas las propiedades extendidas

Almaggh de certificados en serie de Microsoft (.S5T)

Més informacién acerca de los formatos de archivo de certificado

<Atrds | Siguiente > | Cancelar

Dejamos marcada la opcién de “Intercambio de informacion personal: PKCS #12(.PFX)”
Y marcamos la primera y tercera opcion. Es importante, sobre todo, marcar Ultima opcidn para que
este certificado después se pueda instalar en ofros equipos/navegadores.

Y pulsamos “Siguiente”.

Contrasefia
Para mantener la seguridad, debe proteger la dave privada por media de una
contraseia.

Escriba y confirme una contrasefia
Contrasefia:

Esaibir y confimar contrasefia (obligatari):

<Atrés || Siquiente > Cancelar

Asistente para exportacién de certificados ==

Deberd introducir una contrasena y confirmarla, por
seguridad. Tenga en cuenta que esta contrasena
serd utilizada cada vez que firme digitalmente un
documento, y que dicha confrasena es sensible a
las mayusculas.
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Asistente para exportacién de certificados ==
e SRR Al pulsar sobre el boton “Examinar...” nos estd
—— pidiendo un nombre del archivo para su certificado

Co_fema ot digital y una ubicacién.

Ejemplo, para guardarlo en el escritorio seleccione
Guardar en:

“C:A\mi_firma_digital.pfx”.

Pulsar “Siguiente”

< Atrds || siguiente > | Cancelar

Asistente para exportacién de certificados @

Exportando su clave privada de firma @ Asistente para exportacion de certificados @

Finalizacién del Asistente para
exportacién de certificados

Una aplicacion estd solictando acceso a un elemento

protegido La exportacion se realizé correctamente,
|
y | El Asistente para exportadién de certificados finalizd

Y = %J correctamente.

= specfics |a siguiente configuracien: ———

- : = ceptar
S LA
Exportar daves Clave privada de CryptoAP

Induir todos los certificados en la ruta de certificacion
Formato de archivo

f-}\ceptar_) Detalles...

—~—
B
< Afrés b Finalizar D] Cancelar

Ya tenemos una copia de la firma digital en nuestro equipo.
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Silo deseq, puede obtener la clave publica de la firma digital.
No es necesario enviarlo al COADE.
El proceso del asistente es muy similar al anterior, comenzado de igual manera.

Ctrte Mayiise Supr
CtrieMayiis+P

Exploracion
Activar la proteccién de rastrec

Fitrado ActiveX

Volver 2 abrir iitima sesion de Exploracién

Agregar sitio al mend Inicio

Ver descargas Ctrte)
Bloqueador de slementos emergentes

Filtro SmartScreen

Administrar complementos

Configuracion de Vista de compatibilidad

Windews Update

Panel de rendimiento
Hesmamientas de desarrollo F12

CirbeShiftsU

En Internet Explorer, en el menu, haga clic sobre Herramientas — Opciones de Internet

pestana CONTENIDO, y haga clic sobre “CERTIFICADOS”
Haga clic sobre su nombre y pulse el botéon “Exportar”

Opciones de ntemet [7 Certificados =
Conexiones I Prog amas Opcenes sianzases Prepliplmiande Eaias w= |
Generd | segundad | Pavaadad Contendo o |

[ Personst | o Ensdades de cerscadt * |
Certifeasis 1
Use certificaros para kas coneniones Gfradas y para fies de
R | enshcacin Emito para Emiedo por Fechade... Mombre descrotive
Borrar estado S | Cersfcados | Editores. o DT 0, P 3 1301/203  <nnguno>
o 2 ———, 170672015 <ringuno>
Autocompietar Lalm . 1001/2016 _ <ninguno>
ma  Autocoupletar almacens bo escits en Confurecin [E 0N ERE maesn. . FHMT Clase 2 10012016 <ringura >
e L
ko que esrbe y sugerr posbles
coincdencas.
Fuentes y Web Shces
| Las faentas v s Web Sices Configuraciin
¥ oroporcanan contersdo actuslzado de
ioe web, & cusl pusde lesrse en
Tntemet Explorer y & otros programas.
importar Exportar... Quitar Opasnes avanzadas
Propsitos plantesdos del certficado
<Todos>
ve |
Obtener mis informaciin scerca de certificados ——
Aceptar Cancelar |

Asistente para exportacién de certificados Asistente para exportacién de certificados (e
Exportar la clave privada Formato e archivo de exportacion
Puede siegi la exportain de la clave privada con el certificado, Los cerfificados pueden ser exportados en diversos formatos de ardiivo,
Las daves privadas se protegen con contrasefias. Si desea exportar ks dave privada Seleccone e formato que desea usar:
con &l certificado, debe escribir una contrasefia en una paging postenor
® DER binario codficado X. 509 (.CER)
Desea exportar la dave privada con ¢ certificado?
7) X.509 codificado base 64 (.CER)
Exportar la dave privada =
Esténdar de sintaxis de ifrado de mensajes: certificados PKCS 7 (.P78)
R e e el todos los certificados en la ruta de 6n (s ible)
ible
6n acerca de la exportacién de daves privadas
- — — = [# 1
[ <ams |squente> 1 [ cancelar <atrds | Souente > | [ Cancelar |

Se abrird el asistente para exportacion de certificados.
Seleccionamos “No exportar la clave privada”

Pulse en el botdn “Siguiente”

Dejamos marcada la opcidn por defecto: “DER binario codificado”
Nos pide un nombre del archivo y una ubicacion. Por ejemplo, para guardarlo en el C:
seleccione Guardar en: C:\ Nombre: “clave publica.cer”.

Asistente pars exportacién de certificados

Archivo que se vaa
Especfique el nombre del archivo que desea exportar

Nombre de archivo:
C:\dave_publica.cer

[ sauis | squente> | [ concela_|

Asistente para exportacién de certificados =

Finalizacién del Asistente para
exportacién de certificados

E Asistente para exportacsn de cerbficados finsizé
correctamente.

Espeoficd la siguente configuraadn:

Exportar daves
Inchuir todos los certificados en la ruta de certificacdn
Formato de archivo

<avis |( Froizar ) [ Canceler

Asistente para exportacién de certificados @

La exportacién se realizé correctamente,

= <
| Aceptar
[ SN |

g idave pubbca. cer

ot S

Ya tenemos la clave publica en nuestro equipo. No es necesario enviarlo al COADE.
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